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1. Цели освоения дисциплины 

Целью учебной дисциплины является содействие аспирантам в приобретении знаний, 

умений и навыков в области проведения анализа безопасности компьютерных систем, 

необходимых в процессе проведения практических работ в рамках диссертационного 

исследования. В рамках данного курса предполагается изучение основ аудита безопасности 

компьютерных систем и технологии технического аудита для определения защищённости 

компьютерных систем в организациях. 

 

2. Место дисциплины в структуре ОП  

 

Дисциплина «Анализ безопасности компьютерных систем» является дисциплиной по 

выбору блока дисциплин «Дисциплины (модули) по выбору 2 (ДВ.2)». 

Успешное освоение данной дисциплины будет способствовать готовности аспирантов к 

подготовке публикаций и (или) заявок на патенты на изобретения, полезные модели, 

свидетельства о государственной регистрации программ для электронных вычислительных 

машин, баз данных, топологий интегральных микросхем, подготовке к прохождению 

промежуточной аттестации по этапам выполнения научного исследования, итоговой аттестации. 

Для освоения данной дисциплины обучающийся должен: 

Знать: 

 основные нормативно-правовые документы и стандарты в области информационной 

безопасности; 

Уметь: 

 работать с документацией, описывающей построенную структуру безопасности 

информационной системы; 

Владеть: 

 современной терминологией в области информационной безопасности. 

 

3. Планируемые результаты обучения по дисциплине 

В результате освоения дисциплины обучающийся должен: 

Знать: 

  основные угрозы нарушения безопасности компьютерных систем и методы их 

реализации; 

  архитектуры защищенных компьютерных систем; 

  современные механизмы, технологии и средства обеспечения безопасности в сетях; 

  типовые схемы подключения сетевого оборудования и средств защиты; 

  методологии анализа защищенности; 

  методики оценки защищенности компьютерных систем на основе данных анализа. 

Уметь: 

  определять потенциально уязвимые места в компьютерной системе; 

  выбирать и обосновывать методы и технологии защиты в компьютерных системах; 

  настраивать механизмы защиты сетевой инфраструктуры; 

  анализировать защищенность компьютерных систем; 

  оценивать риски, связанные с проведением анализа, и мер по их минимизации; 

  обнаруживать нарушения безопасности в компьютерных системах и проводить их анализ. 

Иметь опыт: 

  проектирования защищенных компьютерных систем; 

  анализа нарушений безопасности; 
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  проведения оценочных работ по соответствию защищаемых объектов информации и 

компьютерных систем действующей нормативно-правовой документации; 

  использования инструментальных средств анализа защищенности компьютерных систем. 

 

4. Объем и содержание дисциплины 

Объем дисциплины составляет 2 зачетных единицы (36 академических часов) 

 

4.1. Содержание дисциплины по разделам (темам), соотнесенное с видами и 

трудоемкостью  занятий лекционно-семинарского типа 

 

 

№ 

П

№ 

 

 

Разделы (темы) 

дисциплины 

С
ем

ес
тр

 

Виды занятий, их объем (в 

акад. часах, по очной форме 

обучения) 

Формы текущего 

контроля 

успеваемости  

(по очной форме 

обучения) 

 

Формы 

промежуточной 

аттестации 

Занятия 

лекцион

-ного 

типа 

Заняти

я 

семина

рского 

типа 

Самост

оятель

ная 

работа 

обучаю

щихся 

1. 1 

Общие сведения о безопасности 

компьютерных систем, 

проведении ее анализа 

3 2 

2 

практи

ческие 

4 

Практические 

задания 

2.  

Содержание работ при аудите 

безопасности информационных 

систем 

3 2 

2 

практи

ческие 

4 

Практические 

задания 

3.  

Методология проведения аудита 

информационной безопасности 3 2 

2 

практи

ческие 

4 

Практические 

задания 

4.  

Отчёт об аудите безопасности 

АИС 3 2 

2 

практи

ческие 

4 

Практические 

задания 

5.  

Унифицированные 

программные средства 

поддержки аудита 

информационной безопасности 

3 2 

2 

практи

ческие 

4 

Реферат 

6.  

Корпоративная политика 

информационной безопасности 3 2 

2 

практи

ческие 

4 

Практические 

задания 

7.  

Инструментальные средства 

аудита ИБ 3 2 

2 

практи

ческие 

4 

Практические 

задания 

8.  

Изучение практического опыта 

технического аудита 

безопасности АИС          

предприятий 

3 2 

2 

практи

ческие 

4 

Практические 

задания 

9.  

Заключительный. Подведение и 

анализ промежуточных 

результатов освоения 

дисциплины 

3 2 

2 

практи

ческие 

4 

Практические 

задания 

10.  Итого за семестр: 18 18 36 Зачет с оценкой 
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4.2. Развернутое описание содержания дисциплины по разделам (темам) 

Тема 1 – Общие сведения о безопасности компьютерных систем, проведении ее 

анализа 

Понятие многоуровневой защиты. Основные механизмы обеспечения сетевой безопасности. 

Модель многоуровневой защищенной корпоративной сети. Защита от атак в ЛВС. Основные 

элементы архитектуры межсетевых экранов. Технология фильтрации пакетов межсетевых 

экранов. Технология контроля состояний межсетевых экранов. Технология унифицированного 

межсетевого экранирования. Основные схемы подключения межсетевых экранов. Технология 

PVLAN. Сущность аудита информационной безопасности. Внешний и внутренний аудит. 

Постановка проблемы аудита безопасности. Общая характеристика критериев аудита 

информационной безопасности. Основные нормативные документы, используемые при 

организации аудита. Национальные и отраслевые стандарты безопасности компьютерных систем. 

Термины и определения. Необходимость и актуальность аудита безопасности. Особенности 

автоматизированных информационных систем как объектов аудита ИБ. Основные 

характеристики информационного и организационно-методического обеспечения безопасности 

функционирования организаций. 

Тема 2 – Содержание работ при аудите безопасности информационных систем 

Цели и виды аудита информационной безопасности. Основные этапы работ по проведению 

аудита безопасности. Этапы проведения аудита. Стадии аудита: планирование; моделирование; 

тестирование; анализ; разработка предложений; документирование.  Принципы и формы аудита 

ИБ. Формы обследования (аудита): первоначальное обследование (первичный аудит); 

предпроектное обследование (технический аудит); аттестация объекта; сюрвей; плановое 

обследование (контрольный аудит). Техника аудита. Ведение записей. Основные и 

дополнительные задачи внутреннего аудита безопасности информационных систем. Этапы и 

содержание работ по проведению аудита ИБ. Инициирование процедуры аудита . Подготовка к 

аудиту и общая схема его проведения. Технология сбора информации аудита. Планирование и 

осуществление процедуры аудита. Методика подготовки аудитора. Дополнительные задачи, 

стоящие перед внутренним аудитором. Перечень и состав документов. Сбор свидетельств. 

Формулирование несоответствий. 

Тема 3 – Методология проведения аудита информационной безопасности 

Основные подходы к анализу данных. Задачи анализа и управления рисками 

информационной безопасности. Интервью с сотрудниками организации с использованием 

заранее подготовленных и стандартизованных опросных листов. Оценка состояния 

информационной безопасности на соответствие стандартам. Обязанности и правила этики 

аудитора. Методы аудита: экспертно-аналитические; экспертно-инструментальные; 

моделирование действий злоумышленника. Методы и средства анализа защищенности. 

Документирование системы и анализ рисков с использованием специализированного 

программного инструментария и шаблонов отчетов. Анализ организационно-распорядительной 

документации по обеспечению режима информационной безопасности. Оценка процессов 

обеспечения информационной безопасности в организации, квалификации сотрудников, знания 

ими своих должностных обязанностей и степени их осведомленности в вопросах 

информационной безопасности. Оценка достаточности физических механизмов безопасности. 

Обоснование требований по результатам оценки рисков. 

Тема 4 – Отчёт об аудите безопасности автоматизированных информационных систем 

Методика подготовки отчётных документов после проведенного аудита, структура и 

содержание отчёта. Рекомендации организации, предприятию по результатам аудита. 

Оформление общего отчета. Представление о степени профессиональной квалификации 

аудитора. Законодательная и нормативная база аудита ИБ. Классификация уязвимостей АИС. 

Тема 5 – Методическое обеспечение аудита информационной безопасности 
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Методы и подходы к управлению рисками информационной безопасности. Выявление и 

оценка угроз, уязвимостей, возможного ущерба. Выбор стратегий управления рисками. Обзор 

современных программных средств анализа и управления рисками информационной 

безопасности. Основные классификационные признаки компьютерных вирусов. Технологии 

обнаружения заражения вирусами. Документация системы управления информационной 

безопасностью. Выбор стратегии управления рисками ИБ. Обоснование необходимых мер 

безопасности. 

Тема 6 – Корпоративная политика информационной безопасности 

Корпоративная политика безопасности; организационно-распорядительные документы 

организации. Формирование политики информационной безопасности организации. Определение 

требуемого уровня ИБ. Остаточные риски. Ядро системы комплексной защиты информации. 

Ресурсы комплексной системы защиты информации. Интегральные критерии информационной 

безопасности организации. Методы сбора исходных данных. Сбор исходной информации для 

проведения аудита, такие как: общие исходные данные, исходные данные об обрабатываемой 

информации, исходные данные о системе обеспечения безопасности информации исходные 

данные о персонале, сбор дополнительных исходных данных. 

Тема 7. Инструментальные средства аудита информационной безопасности 

Методы и инструментальные средства проведения активного аудита ИБ. Обнаружение и 

устранение уязвимостей. Возможности сканеров безопасности, мониторинг событий 

безопасности. Классификация и архитектура сканеров безопасности. Схемы подключения 

сканеров безопасности. Основные этапы работы сканеров безопасности. Особенности проведения 

сканирования корпоративных вычислительных сетей. Внедрение сканеров безопасности в 

корпоративной сети. Подключение сетевых средств защиты с высокой доступностью. Общие 

требования и особенности. Методы сбора информации о сети. Методы идентификация устройств 

в сети и их реализация в сканерах безопасности. Пассивный анализ информационных потоков. 

Методы идентификация открытых портов и их реализация в сканерах безопасности. Методы 

идентификация служб и приложений узла и их реализация в сканерах безопасности. 

Тема 8 – Изучение практического опыта технического аудита безопасности АИС 

предприятий 

Анализ опыта и рекомендации по планированию: инициирование процедуры аудита, цель  

планирования, объект  обследования, порядок планирования аудита, анализ значимости 

информационных ресурсов, анализ процесса обработки информации, отчетные  материалы, 

условия соблюдения конфиденциальности. 

Анализ опыта и рекомендации по моделированию: цель моделирования, методы 

обследования на этапе моделирования, порядок проведения моделирования, отчетные материалы. 

Анализ опыта и рекомендации по тестированию: цель, методы и порядок проведения 

тестирования, проверка реальных условий размещения и использования оборудования, тестовые 

испытания функций защиты от НСД и защиты от утечки по техническим каналам, отчетные 

материалы. 

Анализ опыта и рекомендации по анализу и документированию результатов: цель и методы 

обследования на этапе анализа, анализ организационно-распорядительных документов, 

выполнения организационно-технических требований, деятельности персонала (сотрудников), 

отчетные материалы, рекомендации по документированию результатов: цель документирования. 

Тема 9 – Заключительный. Подведение и анализ промежуточных результатов 

освоения дисциплины 

 

5. Образовательные технологии 

В программе данного курса предусмотрено использование в учебном процессе активных 

форм проведения занятий и организации самостоятельной работы. В учебном процессе 
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предусмотрено использование технологий проблемного обучения, а также предметно-

ориентированных технологий обучения, таких как: технология экспертной оценки состояния 

информационной безопасности; технология дистанционного анализа уязвимостей АИС; 

технология математического моделирования конфликтных ситуаций; технология процессного 

анализа состояния ИБ. 

Перечень информационных технологий, используемых при осуществлении 

образовательного процесса по дисциплине: технологии смешанного обучения, мультимедиа 

технологии, облачные технологии, технологии визуализации (инфографика, дашборды). 

 

 

6. Учебно-методическое обеспечение самостоятельной работы обучающихся  

Самостоятельная работа обучающихся по дисциплине осуществляется в следующих 

формах: 

 повторение материала с использованием конспектов лекций; 

 изучение и анализ предложенных электронных образовательных ресурсов, содержащих 

информацию по анализу безопасности компьютерных систем; 

 выполнение заданий, из которых складывается портфолио студента, включающее 

обязательные и дополнительные (определяемые студентами совместно с преподавателем) 

материалы. 

Задания и результаты их выполнения составляют часть информационного ресурса кафедры 

математики, информатики и методики обучения и хранятся на сервере кафедры, доступ к ним 

обеспечен с компьютеров в компьютерном классе. 

Полностью весь методический материал по обеспечению самостоятельной работы 

студентов приводится в приложении 1 к настоящей программе. Доступ к методическим 

материалам осуществляется при помощи электронной информационно-образовательной среды 

Шуйского филиала ИвГУ. 

 

7. Характеристика оценочных средств для текущего контроля успеваемости и 

промежуточной аттестации обучающихся по дисциплине 

Промежуточная аттестация по дисциплине (зачет с оценкой) проводится с использованием 

рейтинговой оценки. 

Промежуточная аттестация аспирантов предполагает зачет с оценкой в форме выполнения 

тестового задания, примерный вариант которого представлен в Приложении 2. 

Критерии оценки: 

  оценка «отлично» выставляется аспиранту, если аспирант выполнил тестового задание 

на 85 или более процентов; 

 оценка «хорошо» выставляется аспиранту, если аспирант выполнил тестового задание на 

71 или более процентов; 

 оценка «удовлетворительно» выставляется аспиранту, если аспирант выполнил тестового 

задание на 61 или более процентов; 

 оценка «неудовлетворительно» выставляется аспиранту, если аспирант выполнил 

тестовое задание на менее чем 61 процент; 

 

8. Учебно-методическое и информационное обеспечение дисциплины 

Основная литература: 

1. Аудит информационной безопасности органов исполнительной власти : учебное пособие 

/ В.И. Аверченков, М.Ю. Рытов, А.В. Кувыклин, М.В. Рудановский. - 3-е изд., стер. - М. : Флинта, 

2011. - 100 с. - (Организация и технология защиты информации). - ISBN 978-5-9765-1277-1 ; То 

же [Электронный ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=93259 
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2. Веселов, Г. Е. Менеджмент риска информационной безопасности : учебное пособие / Г.Е. 

Веселов, Е.С. Абрамов, А.К. Шилов ; Министерство образования и науки РФ, Южный 

федеральный университет, Инженерно-технологическая академия. - Таганрог : Издательство 

Южного федерального университета, 2016. - 109 с. : схем., табл. - Библиогр.: с.85-86 - ISBN 978-

5-9275-2327-5 ; То же [Электронный ресурс]. - URL: 

http://biblioclub.ru/index.php?page=book&id=493331 

3. Голиков, А. М. Защита информации в инфокоммуникационных системах и сетях : 

учебное пособие / А.М. Голиков ; Министерство образования и науки Российской Федерации, 

Томский Государственный Университет Систем Управления и Радиоэлектроники (ТУСУР). - 

Томск : Томский государственный университет систем управления и радиоэлектроники, 2015. - 

284 с. : схем., табл., ил. - Библиогр. в кн. ; То же [Электронный ресурс]. - URL: 

http://biblioclub.ru/index.php?page=book&id=480637 

4. Прохорова, О. В. Информационная безопасность и защита информации : учебник / О.В. 

Прохорова ; Министерство образования и науки РФ, Федеральное государственное бюджетное 

образовательное учреждение высшего профессионального образования «Самарский 

государственный архитектурно-строительный университет». - Самара : Самарский 

государственный архитектурно-строительный университет, 2014. - 113 с. : табл., схем., ил. - 

Библиогр. в кн. - ISBN 978-5-9585-0603-3 ; То же [Электронный ресурс]. - URL: 

http://biblioclub.ru/index.php?page=book&id=438331 

Дополнительная литература: 

1. Аверченков, В. И. Служба защиты информации: организация и управление : учебное 

пособие для вузов / В.И. Аверченков, М.Ю. Рытов. - 3-е изд., стереотип. - Москва : Издательство 

«Флинта», 2016. - 186 с. - Библиогр. в кн. - ISBN 978-5-9765-1271-9 ; То же [Электронный 

ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=93356 

2. Артемов, А. В. Информационная безопасность : курс лекций / А.В. Артемов ; 

Межрегиональная Академия безопасности и выживания. - Орел : МАБИВ, 2014. - 257 с. : табл., 

схем. ; То же [Электронный ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=428605 

3. Галатенко, В. А.   Основы информационной безопасности : курс лекций : учебное 

пособие / В. А. Галатенко ; Интернет университет информационных технологий ; под ред. В. Б. 

Бетелина. - 2-е изд. ; испр. - Москва : Интернет-Университет Информационных Технологий, 

2006. - 208 с. - URL: http://biblioclub.ru/index.php?page=book&id=233063 

4. Голиков, А.М. Защита информации от утечки по техническим каналам : учебное пособие 

/ А.М. Голиков ; Министерство образования и науки Российской Федерации, Томский 

Государственный Университет Систем Управления и Радиоэлектроники (ТУСУР). - Томск : 

Томский государственный университет систем управления и радиоэлектроники, 2015. - 256 с. : 

схем., табл., ил. - Библиогр.: с. 213. ; То же [Электронный ресурс]. - URL: 

http://biblioclub.ru/index.php?page=book&id=480636 

5. Загинайлов, Ю. Н. Основы информационной безопасности: курс визуальных лекций : 

учебное пособие / Ю.Н. Загинайлов. - М. ; Берлин : Директ-Медиа, 2015. - 105 с. : ил. - Библиогр. 

в кн. - ISBN 978-5-4475-3947-4 ; То же [Электронный ресурс]. - 

URL: http://biblioclub.ru/index.php?page=book&id=362895 

6. Загинайлов, Ю. Н. Теория информационной безопасности и методология защиты 

информации : учебное пособие / Ю.Н. Загинайлов. - М. ; Берлин : Директ-Медиа, 2015. - 253 с. : 

ил. - Библиогр. в кн. - ISBN 978-5-4475-3946-7 ; То же [Электронный ресурс]. - URL: 

http://biblioclub.ru/index.php?page=book&id=276557 

7. Информационная безопасность : учебно-методические материалы для проведения 

практических занятий / Министерство образования и науки РФ; ГОУ ВПО "Шуйский 

государственный педагогический университет" ; авт.-сост. А. А. Михайлов, Г. Д. Хубулов. - Шуя 

: Изд-во ГОУ ВПО "ШГПУ", 2010. - 56 с. 
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8. Информационная безопасность и защита информации : сборник студенческих работ / 

отв. ред. А.Ю. Колябин. - М. : Студенческая наука, 2012. - 1322 с. : ил.,табл., схем. - (Вузовская 

наука в помощь студенту). - ISBN 978-5-00046-137-2 ; То же [Электронный ресурс]. - 

URL: http://biblioclub.ru/index.php?page=book&id=227774 

9. Петренко, В. И. Теоретические основы защиты информации : учебное пособие / В.И. 

Петренко ; Министерство образования и науки Российской Федерации, Федеральное 

государственное автономное образовательное учреждение высшего профессионального 

образования «Северо-Кавказский федеральный университет». - Ставрополь : СКФУ, 2015. - 222 с. 

: ил. - Библиогр.: с. 214-215. ; То же [Электронный ресурс]. - URL: 

http://biblioclub.ru/index.php?page=book&id=458204 

10. Петров, С. В.   Информационная безопасность [Электронный ресурс] : учебное пособие 

для студентов вузов / С. В. Петров, П. А. Кисляков ; Министерство образования и науки РФ; 

ФЦП "Научные и научно-педагогические кадры инновационной России" на 2009-2013 годы. - 

Москва : Русский журнал, 2011. - 328 с. – Режим доступа: https://rucont.ru/efd/304393 

 

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

Профессиональные базы данных и информационно-справочные системы: 

ЭБС «Университетская библиотека онлайн»  www.biblioclub.ru 

Национальный цифровой ресурс Руконт - https://rucont.ru/default.aspx 

Электронная библиотека ИвГУ  http://lib.ivanovo.ac.ru 

Электронный каталог НБ ИвГУ  http://lib.ivanovo.ac.ru/index.php/ek 
 

Программное обеспечение: операционная система Microsoft Windows, пакет офисных 

программ Microsoft Office и(или) LibreOffice, интернет-браузер Microsoft Edge и(или) Yandex 

Browser. 

 

9. Материально-техническое обеспечение дисциплины 

Учебные аудитории: 

 для проведения занятий лекционного типа с комплектом специализированной учебной 

мебели и техническими средствами обучения, служащими для предоставления учебной 

информации большой аудитории; 

 для проведения занятий семинарского типа, консультаций, текущего контроля и 

промежуточной аттестации с комплектом специализированной учебной мебели и техническими 

средствами обучения. 

Помещение для самостоятельной работы, оснащенное комплектом специализированной 

учебной мебели, компьютерной техникой с возможностью подключения к сети «Интернет» и 

обеспечением доступа в ЭИОС. 

Демонстрационное оборудование и учебно-наглядные пособия для занятий лекционного 

типа, обеспечивающие тематические иллюстрации: электронные пособия (презентации), аудио-

визуальные пособия (видеоматериалы), печатные пособия (таблицы, схемы)). 

http://www.biblioclub.ru/
https://rucont.ru/default.aspx
http://lib.ivanovo.ac.ru/index.php/ek
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1. Методические указания к проработке лекционного материала по дисциплине 

 

Общий план лекций включает следующие составные элементы: 

 

Название этапа Содержание Время, мин. 

Вступительная часть Приветствие. Контроль 

посещаемости. Постановка 

темы, цели, основных задач. 

4-7 

Актуальность и 

основные понятия 

Формулирование проблемы; 

основные понятия и суть 

изучаемого вопроса. 

8-10 

Основная часть Представление материала 

лекции в соответствии с 

программой 

60-65 

Закрепление 

полученной 

информации 

Вопрос-ответ, фронтальный 

опрос, разбор ошибок, 

допущенных при ответах 

5-8 

Подведение итогов Сопоставление результатов 

лекции с установленной целью 

и намеченными задачами. 

3 

 

В рамках проведения занятий по дисциплине предполагается чтение следующих лекций: 

Лекция 1. Общие сведения о безопасности компьютерных систем, проведении ее 

анализа 

Тезисы лекции:  

 Понятие многоуровневой защиты. 

 Основные механизмы обеспечения сетевой безопасности. Модель многоуровневой 

защищенной корпоративной сети. Защита от атак в ЛВС. 

 Основные элементы архитектуры межсетевых экранов. Технология фильтрации 

пакетов межсетевых экранов. Технология контроля состояний межсетевых экранов. 

Технология унифицированного межсетевого экранирования. Основные схемы 

подключения межсетевых экранов. Технология PVLAN. 

 Сущность аудита информационной безопасности. Внешний и внутренний аудит. 

Необходимость и актуальность аудита безопасности. Постановка проблемы аудита 

безопасности. 

 Общая характеристика критериев аудита информационной безопасности. 

 Основные нормативные документы, используемые при организации аудита. 

Национальные и отраслевые стандарты безопасности компьютерных систем.  

 Особенности автоматизированных информационных систем как объектов аудита ИБ. 

 Основные характеристики информационного и организационно-методического 

обеспечения безопасности функционирования организаций. 
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Слайды презентации к лекции: 
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Литература: Аудит информационной безопасности органов исполнительной власти : 

учебное пособие / В.И. Аверченков, М.Ю. Рытов, А.В. Кувыклин, М.В. Рудановский. - 3-е изд., 

стер. - М. : Флинта, 2011. - 100 с. - (Организация и технология защиты информации). - ISBN 978-

5-9765-1277-1; То же [Электронный ресурс]. - URL: 

http://biblioclub.ru/index.php?page=book&id=93259 

 

Лекция 2. Содержание работ при аудите безопасности информационных систем 

Тезисы лекции:  

 Цели и виды аудита информационной безопасности. Основные этапы работ по 

проведению аудита безопасности. Этапы проведения аудита. Стадии аудита: 

планирование; моделирование; тестирование; анализ; разработка предложений; 

документирование. 
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 Принципы и формы аудита ИБ. Формы обследования (аудита): первоначальное 

обследование (первичный аудит); предпроектное обследование (технический аудит); 

аттестация объекта; сюрвей; плановое обследование (контрольный аудит). Техника 

аудита. Ведение записей. Основные и дополнительные задачи внутреннего аудита 

безопасности информационных систем. 

 Этапы и содержание работ по проведению аудита ИБ. Инициирование процедуры 

аудита. Подготовка к аудиту и общая схема его проведения. Технология сбора 

информации аудита. Планирование и осуществление процедуры аудита. Методика 

подготовки аудитора. Дополнительные задачи, стоящие перед внутренним 

аудитором. Перечень и состав документов. Сбор свидетельств. Формулирование 

несоответствий. 

 

Иллюстративный материал к лекции: 
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Литература: Аудит информационной безопасности органов исполнительной власти : 

учебное пособие / В.И. Аверченков, М.Ю. Рытов, А.В. Кувыклин, М.В. Рудановский. - 3-е изд., 

стер. - М. : Флинта, 2011. - 100 с. - (Организация и технология защиты информации). - ISBN 978-

5-9765-1277-1; То же [Электронный ресурс]. - URL: 

http://biblioclub.ru/index.php?page=book&id=93259 

 

Лекция 3. Методология проведения аудита информационной безопасности 

Тезисы лекции:  

 Основные подходы к анализу данных. Задачи анализа и управления рисками 

информационной безопасности. Интервью с сотрудниками организации с 

использованием заранее подготовленных и стандартизованных опросных листов. 

 Оценка состояния информационной безопасности на соответствие стандартам. 

Обязанности и правила этики аудитора. Методы аудита: экспертно-аналитические; 

экспертно-инструментальные; моделирование действий злоумышленника. Методы и 

средства анализа защищенности. 

 Документирование системы и анализ рисков с использованием специализированного 

программного инструментария и шаблонов отчетов. 

 Анализ организационно-распорядительной документации по обеспечению режима 

информационной безопасности. 

 Оценка процессов обеспечения информационной безопасности в организации, 

квалификации сотрудников, знания ими своих должностных обязанностей и степени 

их осведомленности в вопросах информационной безопасности. 

 Оценка достаточности физических механизмов безопасности. Обоснование 

требований по результатам оценки рисков. 
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Иллюстративный материал к лекции: 
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Литература: Аудит информационной безопасности органов исполнительной власти : 

учебное пособие / В.И. Аверченков, М.Ю. Рытов, А.В. Кувыклин, М.В. Рудановский. - 3-е изд., 

стер. - М. : Флинта, 2011. - 100 с. - (Организация и технология защиты информации). - ISBN 978-

5-9765-1277-1; То же [Электронный ресурс]. - URL: 
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Лекция 4. Отчёт об аудите безопасности АИС 

Тезисы лекции: 

 Методика подготовки отчётных документов после проведенного аудита, структура и 

содержание отчёта. 

 Рекомендации организации, предприятию по результатам аудита. 

 Оформление общего отчета. 

 Представление о степени профессиональной квалификации аудитора. 

 Законодательная и нормативная база аудита ИБ. 

 Классификация уязвимостей АИС. 
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Слайды презентации к лекции: 
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Литература: Голиков, А. М. Защита информации в инфокоммуникационных системах и 

сетях : учебное пособие / А.М. Голиков ; Министерство образования и науки Российской 

Федерации, Томский Государственный Университет Систем Управления и Радиоэлектроники 
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радиоэлектроники, 2015. - 284 с. : схем., табл., ил. - Библиогр. в кн. ; То же [Электронный 

ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=480637 

 

Лекция 5. Методическое обеспечение аудита информационной безопасности 
Тезисы лекции:  

 Методы и подходы к управлению рисками информационной безопасности. 

 Выявление и оценка угроз, уязвимостей, возможного ущерба. Выбор стратегий 

управления рисками. 

 Обзор современных программных средств анализа и управления рисками 

информационной безопасности. 

 Документация системы управления информационной безопасностью. Выбор 

стратегии управления рисками ИБ. Обоснование необходимых мер безопасности. 
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Лекция 6. Корпоративная политика информационной безопасности 
Тезисы лекции:  

 Корпоративная политика безопасности; организационно-распорядительные 

документы организации. 

 Формирование политики информационной безопасности организации. Определение 

требуемого уровня ИБ. Остаточные риски. 

 Ядро системы комплексной защиты информации. Ресурсы комплексной системы 

защиты информации. Интегральные критерии информационной безопасности 

организации. 

 Методы сбора исходных данных. Сбор исходной информации для проведения 

аудита, такие как: общие исходные данные, исходные данные об обрабатываемой 

информации, исходные данные о системе обеспечения безопасности информации 

исходные данные о персонале, сбор дополнительных исходных данных. 
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Слайды презентации к лекции: 
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Лекция 7. Инструментальные средства аудита ИБ 
Тезисы лекции:  

 Методы и инструментальные средства проведения активного аудита ИБ. 

 Обнаружение и устранение уязвимостей. Возможности сканеров безопасности, 

мониторинг событий безопасности. Классификация и архитектура сканеров 

безопасности. Схемы подключения сканеров безопасности. Основные этапы работы 

сканеров безопасности. Особенности проведения сканирования корпоративных 

вычислительных сетей. Внедрение сканеров безопасности в корпоративной сети. 

 Подключение сетевых средств защиты с высокой доступностью. Общие требования 

и особенности. Методы сбора информации о сети. 

 Методы идентификация устройств в сети и их реализация в сканерах безопасности. 

 Пассивный анализ информационных потоков. 

 Методы идентификация открытых портов и их реализация в сканерах безопасности. 
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 Методы идентификация служб и приложений узла и их реализация в сканерах 

безопасности. 

 

Слайды презентации к лекции: 

 

 
 

 
 

 
 



Программа аспирантуры 

Научная специальность 

2.3.6. Методы и системы защиты информации, 

информационная безопасность 

 

 
 

 
 

 
 



Программа аспирантуры 

Научная специальность 

2.3.6. Методы и системы защиты информации, 

информационная безопасность 

 

 
 

 
 

 
 



Программа аспирантуры 

Научная специальность 

2.3.6. Методы и системы защиты информации, 

информационная безопасность 

 

 
 

 
 

 
 



Программа аспирантуры 

Научная специальность 

2.3.6. Методы и системы защиты информации, 

информационная безопасность 

 

 
 

 
 

 
 



Программа аспирантуры 

Научная специальность 

2.3.6. Методы и системы защиты информации, 

информационная безопасность 

 

 
 

 
 

 
 



Программа аспирантуры 

Научная специальность 

2.3.6. Методы и системы защиты информации, 

информационная безопасность 

 

 
 

 
 

 
 



Программа аспирантуры 

Научная специальность 

2.3.6. Методы и системы защиты информации, 

информационная безопасность 

 

 
 

 
 

Литература: Веселов, Г. Е. Менеджмент риска информационной безопасности : учебное 

пособие / Г.Е. Веселов, Е.С. Абрамов, А.К. Шилов ; Министерство образования и науки РФ, 
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Издательство Южного федерального университета, 2016. - 109 с. : схем., табл. - Библиогр.: с.85-

86 - ISBN 978-5-9275-2327-5; То же [Электронный ресурс]. - URL: 
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Лекция 8. Изучение практического опыта технического аудита безопасности АИС 

предприятий 
Тезисы лекции:  

 Анализ опыта и рекомендации по планированию: инициирование процедуры аудита, 

цель  планирования, объект  обследования, порядок планирования аудита, анализ 

значимости информационных ресурсов, анализ процесса обработки информации, 

отчетные  материалы, условия соблюдения конфиденциальности. 

 Анализ опыта и рекомендации по моделированию: цель моделирования, методы 

обследования на этапе моделирования, порядок проведения моделирования, 

отчетные материалы. 

 Анализ опыта и рекомендации по тестированию: цель, методы и порядок проведения 

тестирования, проверка реальных условий размещения и использования 

оборудования, тестовые испытания функций защиты от НСД и защиты от утечки по 

техническим каналам, отчетные материалы. 

 Анализ опыта и рекомендации по анализу и документированию результатов: цель и 

методы обследования на этапе анализа, анализ организационно-распорядительных 
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документов, выполнения организационно-технических требований, деятельности 

персонала (сотрудников), отчетные материалы, рекомендации по документированию 

результатов: цель документирования. 

 

Слайды презентации к лекции: 
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Лекция 9. Итоговая лекция. Подведение и анализ промежуточных результатов 

освоения дисциплины 

Итоговая лекция завершает изучение дисциплины, обобщает пройденное за весь период. 

При ее подготовке учитываются пробелы в знаниях аспирантов, выявленные на практических 

занятиях и при оценке самостоятельной работы. Аспиранты получают установку на их 

устранение и на дальнейшее совершенствование своей подготовки в данной области. На лекции 

подводятся итоги изучения дисциплины, показывается ее значение в профессиональной сфере и 

формировании научного мировоззрения, обсуждается вопрос о подведении итогов изучения 

дисциплины – сдаче зачета или экзамена. 

 

2. Методические указания по подготовке к занятиям семинарского типа 

2.1. Планы и (или) методические рекомендации к практическим занятиям 

В рамках проведения занятий по дисциплине предполагается организация следующих 

практических занятий: 

Практическое занятие 1. Общие сведения о безопасности компьютерных систем, 

проведении ее анализа 

Тематика: Термины и определения. 

 

Текст задания: 

а) Выбрать любые три темы из данного списка. Представить основные моменты выбранных 

тем в виде презентации. 

 

1. Понятие кибертерроризма. 

2. Понятие кибершпионажа. 

3. Атаки на государственные ИС и ИС критически важных объектов. 

4. Понятие информационной войны. 

5. История информационных войн. 

6. Основные черты и особенности информационной войны. 

7. Модели и методы ведения информационной войны. 
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8. Информационное оружие. Виды и функции. 

9. Возможные объекты нападения с применением информационного оружия. 

10. Основы информационного противоборства. 

11. Основы информационно-психологического воздействия. Основные каналы 

информационно-психологического воздействия. 

12. Основы противодействия информационному воздействию. 

13. Методы и средства информационно-психологического воздействия. 

14. Угрозы информационно-психологического воздействия для личности, общества, 

государства. 

15. Основные документы Российской Федерации и зарубежных стран в области 

противодействия угрозам национальной информационной безопасности: кибертерроризму и 

кибер- и информационным войнам, а также в области противодействия информационному 

воздействию. 

 

б) Найти определения следующих понятий: 

 

 фишинг; 

 сниффинг пакетов в локальной сети; 

 IP-спуфинг; 

 DDos (Denial of Service); 

 XSS (Cross-Site Scripting); 

 SQL-Injection; 

 Mail-bombing; 

 CSRF (Сross Site Request Forgery); 

 Dummy DNS Server; 

 DNS Cache Poisoning (Атака Каминского). 

 

Шкала оценивания: 

Оценка «отлично» за практическую работу выставляется, если на все вопросы дан полный, 

обоснованный и правильный ответ; 

Оценка «хорошо» выставляется, если при создании презентации аспирант недостаточно 

полно представил выбранные темы, ошибки или неточности в определениях отсутствуют; 

Оценка «удовлетворительно» выставляется, если в сформулированных определениях 

присутствуют ошибки. 

Оценка «неудовлетворительно» выставляется, если аспирант не выполнил или выполнил 

работу не полностью. 

 

Практическое занятие 2. Содержание работ при аудите безопасности информационных 

систем 

Тематика: Стадии аудита: моделирование. 

Практическая работа, включенная в методические указания, призвана помочь понять, как на 

практике необходимо строить описание программного обеспечения в виде диаграмм потоков 

данных и определять угрозы безопасности информации, возникающие вследствие применения 

программного обеспечения по методике STRIDE. 

 

Текст задания: Выберите один из предложенных ниже типов программных продуктов. 

Постройте диаграмму потоков данных для выбранного продукта. Идентифицируйте угрозы, 

которые могут возникнуть вследствие его применения. Предложите противодействия по каждой 

угрозе. 
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Программные продукты: 

1. Система управления предприятием. 

2. Средство антивирусной защиты с централизованным управлением. 

3. Система контейнеризации. 

4. Система сбора логов. 

5. Система централизованного обновления машин. 

6. Система биометрической идентификации. 

7. Система сбора и расчета аналитики. 

8. Система распределенного контроля версий. 

9. Система централизованного контроля версий. 

10. Гипервизор (1-го или 2-го типа). 

Для построения диаграммы потоков данных рекомендуется использовать библиотеку 

threatmodeling для продукта Draw.io. Для использования выполните следующие шаги: 

11. Скачайте и установите Draw.io по ссылке 

https://about.draw.io/integrations/#integrations_offline 

12. Клонируйте репозиторий https://github.com/michenriksen/drawio-threatmodeling 

13. В Draw.io создайте новую диаграмму 

14. Нажмите «Файл (File)» – «Открыть библиотеку (Open library)». Выберите XML файл из 

клонированного проекта. 

 

Шкала оценивания: 

Оценка «отлично» за практическую работу выставляется, если работа выполнена 

полностью правильно и самостоятельно, а аспирант способен уверенно отвечать на вопросы 

преподавателя о проделанной работе; 

Оценка «хорошо» выставляется, если работа выполнена в целом корректна, но имеются 

неточности в ответах на вопросе преподавателя или некоторые действия выполнены 

неоптимально; 

Оценка «удовлетворительно» выставляется, когда работа не может быть завершена 

аспирантом самостоятельно, без помощи преподавателя. 

Оценка «неудовлетворительно» выставляется, если работа не была выполнена. 

 

Практическое занятие 3. Методология проведения аудита информационной 

безопасности 

Тематика: Методы и средства анализа защищенности. 

 

Постановка  задачи: 

В соответствии с заданием требуется проанализировать трафик, захваченный 

программой Wireshark, а именно: 

1) рассмотреть структуру пакета, указав назначение каждого заголовка; 

2) пояснить механизм инкапсуляции протоколов. 

 

В отчете привести скриншоты, иллюстрирующие ответы на поставленные в задании 

вопросы (также  пакет  можно  распечатать  прямо из программы Wireshark). Необходимо 

иметь с собой на flash-носителе сохраненную версию захваченного трафика  (так  

называемый  дамп трафика) в формате pcap (это стандартный формат сохранения трафика в 

Wireshark). 

Во всех вариантах задания необходимо выполнить следующие этапы исследования. 
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Протокол IP 

 
1) запустить Wireshark; 

2) запустить процесс захвата трафика; 

3) в командной строке: tracert конечный_узел 

например, tracert wireshark.org 

в качестве конечного узла использовать URL, в котором по очереди встречаются 

инициалы фамилии и имени студента в латинской транскрипции (например, для имени Пётр 

Иванов подойдут адреса сайтов http://pictures.com или http://nopix.ru/; 

4) остановить захват трафика. 

В информационном поле разверните строку, содержащую «Internet Protocol». 

Ответьте на следующие вопросы. 

1. Проанализируйте первый пакет ICMP Echo Request, отправленный   вашим 

компьютером: укажите ваш IP-адрес. 

2. Приведите значение поля, определяющее протокол верхнего уровня. 

3. Сколько байт содержится в заголовке IP? Сколько байт в поле данных? 

4. Укажите значение TTL. Как изменяется это поле в разных ICMP Echo Request? 

5. Какое значение содержится в поле «Identification»? Для чего  используется это поле? 

 

Фрагментация пакетов 

 

1) запустить Wireshark; 

2) запустить процесс захвата трафика; 

3) в командной строке: 

4) ping –l 2000 конечный_узел (ключ -l позволяет указать загрузку поля «Data» пакета в 

байтах) 

например, ping –l 2000 wireshark.org 

в качестве конечного узла использовать URL, в котором присутствуют любые три буквы из 

фамилии студента в латинской транскрипции; 

5) остановить захват трафика. Ответьте на следующие вопросы. 

1. Проанализируйте пакет ICMP Echo Request: имеет ли место фрагментация 

исходного пакета, какое поле на это указывает? 

2. Проанализируйте фрагменты IP-дейтаграммы: какая информация  указывает, 

является ли фрагмент пакета последним или промежуточным? 

3. Укажите количество фрагментов исходного пакета. 

 

На этом общая часть задания заканчивается. Описание вариативной части приведено 

в следующем параграфе. Номер варианта выдает преподаватель. 

http://nopix.ru/%3B
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Описание программы Wireshark 

Для выполнения лабораторной работы необходимо установить на компьютер 

программу-анализатор сетевых пакетов Wireshark, скачав ее с официального сайта 

http://wireshark.org. На рис. 1 представлено главное окно Wireshark. 

 
Меню, панель 

инструментов 

 

Фильтр 

 

 
Список захваченных 

пакетов 

 

 
 

 
Информационное поле с 

детальной информацией по 

выбранному пакету 

 

 

 
Содержимое пакета в 

16-чной и текстовой формах 

 

Рис. 1. Wireshark GUI 

Начать работу с Wireshark следует следующим образом: 

1) открыть браузер; 

2) запустить Wireshark: 

a) установить параметры для захвата трафика; в качестве интерфейса, 

используемого для захвата трафика, выбрать физический адаптер, тип 

адаптера — Local (рис. 2); 

b) запустить процесс захвата трафика (кнопка Start); 

3) в браузере открыть любой сайт (например, 

http://www.wireshark.org/docs/wsug_html_chunked/); 

4) установить значение фильтра, равным http; 

 

http://wireshark.org/
http://www.wireshark.org/docs/wsug_html_chunked/
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Рис. 2. Параметры захвата трафика 

5) выбрать первое http сообщение в списке пакетов — это будет сообщение HTTP 

GET, отправленное на указанный хост (например, www.wireshark.org); в 

информационном поле отображена детальная информация по заголовкам пакета. 

 
Варианты задания 

 

Вариант 1. HTTP: Basic HTTP GET/response 

1) запустить Wireshark; 

2) настроить фильтр (http); 

3) запустить процесс захвата трафика; 

4) URL: например, http://wiki.wireshark.org/; 

в URL должны присутствовать любые три буквы из фамилии студента в латинской 

транскрипции; 

5) остановить захват трафика. 

 

Прим.: Не принимать во внимание HTTP запрос и ответ для favicon.ico. Появление 

ссылки на данный файл означает, что браузер автоматически 

запрашивает сервер о наличии маленького значка веб-сайта, т. н. 

http://www.wireshark.org/
http://wiki.wireshark.org/
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«Favicon» (отображается браузером в адресной строке перед URL страницы, а также в 

качестве картинки рядом с закладкой, во вкладках и в других элементах интерфейса). 

В списке захваченных пакетов найдите пару HTTP сообщений (запрос- ответ): GET 

сообщение и ответ сервера. 

В информационном поле разверните строку, содержащую HTTP, и отметьте 

указанную ниже информацию. 

1. Версия HTTP. 

2. Принимаемые браузером языки. 

3. IP-адреса вашего компьютера и сервера. 

4. Код состояния HTTP. Что он означает? 

5. Длина тела сообщения. (Содержимое поля заголовка объекта Content- Length 

указывает длину тела сообщения в октетах (десятичное число), или в случае метода 

HEAD, размер тела объекта, который мог бы быть послан при запросе GET.) 

6. Протокол транспортного уровня, который использует HTTP. 

 

Вариант 2. HTTP: HTTP CONDITIONAL GET/response (Условный GET) 

1) очистить кэш браузера; 

2) открыть браузер; 

3) запустить Wireshark; 

4) запустить процесс захвата трафика; 

5) URL: например, http://www.w3.org/Protocols/rfc2616/rfc2616- sec10.html 

в URL должны присутствовать любые три буквы из фамилии студента в латинской 

транскрипции; 

6) быстро обновить страницу в браузере; 

7) остановить захват трафика; 

8) настроить фильтр (http). 
 

 

Прим.: Не принимать во внимание HTTP запрос и ответ для favicon.ico. Появление 

ссылки на данный файл означает, что браузер автоматически запрашивает сервер о наличии 

маленького значка веб-сайта, т. н. 

«Favicon» (отображается браузером в адресной строке перед URL страницы, а также в 

качестве картинки рядом с закладкой, во вкладках и в других элементах интерфейса). 

 

Ответьте на следующие вопросы. 

1. Укажите версию HTTP и принимаемые браузером языки. 

2. Укажите IP-адреса вашего компьютера и сервера. 

3. Есть ли в первом запросе HTTP GET строка «IF-MODIFIED-SINCE»? 

4. Проанализируйте ответ сервера на первый запрос: передал ли сервер явным образом 

содержимое запрашиваемого ресурса? 

5. Теперь просмотрите содержимое второго запроса HTTP GET: есть ли там строка 

http://www.w3.org/Protocols/rfc2616/rfc2616-sec10.html
http://www.w3.org/Protocols/rfc2616/rfc2616-sec10.html
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«IF-MODIFIED-SINCE» (какую информацию содержит)? 

6. Что означает код состояния в ответе сервера на второй запрос HTTP GET? Передал 

ли сервер явным образом содержимое запрашиваемого ресурса? 

 

Вариант 3. DNS 

 

1) очистить кэш DNS с помощью ipconfig (в командной строке):  

ipconfig /flushdns 

2) очистить кэш браузера; 

3) запустить Wireshark; 

4) настроить фильтр: ip.addr == ваш_IP_адрес; 

5) запустить процесс захвата трафика; 

6) URL: например, http://www.ietf.org/; 

в URL должны присутствовать любые три буквы из фамилии студента в латинской 

транскрипции; 

7) остановить захват трафика.  

Ответьте на следующие вопросы. 

1. Найдите DNS-запрос и ответ. Поверх какого протокола 

транспортного уровня работает DNS? 

2. Укажите порты источника/назначения для DNS-запроса и DNS- ответа. 

3. На какой IP-адрес отправлен DNS-запрос? Совпадает ли этот адрес с адресом вашего 

DNS-сервера? 

4. Укажите тип DNS-запроса. 

5. Что содержится в поле «Answers» DNS-ответа? 

6. Проверьте, какой IP-адрес содержится в последующем пакете TCP SYN, 

который был отправлен вашим компьютером. 

7. Формирует ли ваш компьютер новые DNS-запросы для получения 

содержащихся на сайте изображений? 

 

Вариант 4. DNS 

 

nslookup — утилита, предоставляющая пользователю интерфейс командной строки для 

обращения к системе DNS (проще говоря, DNS-клиент). 

Позволяет задавать различные типы запросов и запрашивать произвольно указываемые 

сервера. 

Использование nslookup: 

nslookup [-opt ...] 

http://www.ietf.org/
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# интерактивный режим с использованием сервера по умолчанию  nslookup [-opt ...] - 

server 

# интерактивный режим с использованием сервера "server"  nslookup [-opt ...] 

host 

# поиск узла "host" с использованием сервера по умолчанию  nslookup [-opt ...] 

host server 

# поиск узла "host" с использованием сервера "server" 

1) запустить Wireshark; 

2) настроить фильтр: ip.addr == ваш_IP_адрес; 

3) запустить процесс захвата трафика; 

4) в командной строке: 

nslookup host 

например, nslookup sspu.ru 

в качестве узла (host) использовать URL, в котором присутствуют любые три буквы из 

фамилии студента в латинской транскрипции; 

5) остановить захват трафика. 

Прим.: Всего nslookup отправил три DNS-запроса и получил три DNS- ответа. 

Для дальнейшего анализа использовать последние два пакета. (Первые два набора 

запросов/ответов не генерируются стандартными интернет-приложениями и 

специфичны для nslookup.) 

Ответьте на следующие вопросы. 

1. Найдите DNS-запрос и ответ. Поверх какого протокола 

транспортного уровня работает DNS? 

2. Укажите порты источника/назначения для DNS-запроса и DNS- ответа. 

3. На какой IP-адрес отправлен DNS-запрос? Совпадает ли этот адрес с адресом вашего 

DNS-сервера? 

4. Укажите тип DNS-запроса. 

5. Что содержится в поле «Answers» DNS-ответа? 

 

Повторите предыдущий эксперимент, но в командной строке введите команду: 

nslookup -type=NS host 

например, nslookup -type=NS ifmo.ru 

в качестве узла (host) использовать URL, в котором присутствуют любые три буквы из 

фамилии студента в латинской транскрипции; 

Ответьте на следующие вопросы. 

1. Укажите порты источника/назначения для DNS-запроса и DNS- ответа. 

2. На какой IP-адрес отправлен DNS-запрос? Совпадает ли этот адрес с адресом вашего 

DNS-сервера? 
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3. Укажите тип DNS-запроса. 

4. Проанализируйте DNS-ответ: укажите имена с ерверов, 

возвращающих авторитативный отклик. 

 

Вариант 5. ICMP 

 

1) запустить Wireshark; 

2) настроить фильтр (icmp); 

3) запустить процесс захвата трафика; 

4) в командной строке: 

ping –n 10 конечный_узел например, ping –n 10 wireshark.org 

в качестве конечного узла использовать URL, в котором присутствуют любые три буквы из 

фамилии студента в латинской транскрипции; 

5) остановить захват трафика. 

Ответьте на следующие вопросы. 

1. Сколько всего пакетов захватила программа? Почему? 

2. Какой IP-адрес вашего компьютера, адрес назначения? 

3. Проанализируйте ping request, отправленный с вашего компьютера: укажите тип и 

код ICMP. Какие еще поля содержит ICMP пакет? Сколько байт занимают поля 

«Checksum», «Sequence number», «Identifier»? 

4. Проанализируйте ping reply: укажите тип и код ICMP. Какие еще поля содержит 

ICMP пакет? Сколько байт занимают поля «Checksum», «Sequence number», 

«Identifier»? 

 

6) запустить Wireshark; 

7) настроить фильтр (icmp); 

8) запустить процесс захвата трафика; 

9) в командной строке: tracert 

конечный_узел 

например, tracert wireshark.org 

в качестве конечного узла использовать URL, в котором присутствуют любые три буквы из 

фамилии студента в латинской транскрипции; 

10) остановить захват трафика. 

 

Ответьте на следующие вопросы. 

1. Какой IP-адрес вашего компьютера, адрес назначения? 
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2. Проанализируйте пакет ICMP echo: отличаются ли эти пакеты от пакетов в 

первой части эксперимента? Чем? 

3. Проанализируйте пакет ICMP error: какие поля в нем содержатся? 

4. Чем отличаются пакеты ICMP reply (полученные) и ICMP error? 

 

Вариант 6. DHCP 

 

1) в командной строке: 

ipconfig /release (IP-адрес станет 0.0.0.0) 

2) запустить Wireshark; 

3) настроить фильтр (bootp); 

4) запустить процесс захвата трафика; 

5) в командной строке: 

ipconfig /renew (получение нового IP-адреса)  и еще раз: 

ipconfig /release ipconfig /renew 

6) остановить захват трафика. 

Ответьте на следующие вопросы. 

1. Поверх какого протокола транспортного уровня работает DHCP? 

2. Нарисуйте временную диаграмму, иллюстрирующую последовательность 

обмена первыми четырьмя пакетами Discover/Offer/Request/ACK. Укажите для 

каждого пакета номера портов источника, назначения. 

3. Какими значениями отличаются пакеты DHCP Discover и DHCP Request? 

4. Укажите значения поля «Transaction-ID» для всех пакетов 

(Discover/Offer/Request/ACK), что это поле означает? 

5. Укажите IP-адреса источника, назначения для всех пакетов. 

6. Укажите IP-адрес DHCP сервера. 

7. Поясните назначение сообщения DHCP release. 

8. Очистите фильтр. Появились ли пакеты ARP, отправленные или полученные 

в течение обмена DHCP пакетами? Почему? 

 

Вариант 7. Ethernet и ARP Ethernet 

 

1) очистить кэш браузера; 

2) запустить Wireshark; 

3) запустить процесс захвата трафика; 

4) URL: например, http://ru.wikipedia.org/wiki/Ethernet 

http://ru.wikipedia.org/wiki/Ethernet
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в URL должны присутствовать любые три буквы из фамилии студента в латинской 

транскрипции; 

5) остановить захват трафика; 

6) в меню «Analyze» → «Enabled Protocols» можно снять галочку IP:тогда в списке 

пакетов не будет отображаться информация по протоколам верхнего уровня (после 

IP) — необязательный пункт. 

Выберите кадр Ethernet, содержащий сообщение HTTP GET. Ответьте 

на следующие вопросы. 

1. Укажите 48-битный Ethernet адрес вашего компьютера. 

2. Укажите 48-битный Ethernet адрес назначения. Что это за адрес? (Адрес 

сервера?) 

3. Укажите 16-чное значение двухбайтового поля «Type»: какому протоколу 

верхнего уровня оно соответствует? 

 

Выберите кадр Ethernet, содержащий ответ HTTP. Ответьте на 

следующие вопросы. 

1. Укажите значение Ethernet адреса источника. Какое устройство имеет такой 

адрес? 

2. Укажите Ethernet адрес назначения: это адрес вашего компьютера? 

3. Укажите 16-чное значение двухбайтового поля «Type»: какому протоколу 

верхнего уровня оно соответствует? 
 

ARP 

 

1) очистить ARP кэш: 

«Пуск» → «Выполнить»: netsh interface ip delete arpcache 

Вывести на экран ARP-таблицу можно с помощью команды: arp –a 

2) очистить кэш браузера; 

3) запустить Wireshark; 

4) запустить процесс захвата трафика; 

5) URL: например, http://ru.wikipedia.org/wiki/Ethernet 

в URL должны присутствовать любые три буквы из фамилии студента в латинской 

транскрипции; 

6) остановить захват трафика; 

7) в меню «Analyze» → «Enabled Protocols» снять галочку IP: в списке пакетов 

теперь не будет отображаться информация по протоколам верхнего уровня (после 

IP) — необязательный пункт. 

Ответьте на следующие вопросы. 

http://ru.wikipedia.org/wiki/Ethernet
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1. Укажите 16-чные значения адресов источника и назначения в пакете, 

содержащем ARP запрос (ARP ответ). 

2. Укажите 16-чное значение двухбайтового поля «Type»: какому протоколу 

верхнего уровня оно соответствует (для ARP запроса/ARP ответа)? 

3. Укажите значение поля «opcode» (для ARP запроса/ARP ответа). 

4. Содержит ли ARP запрос IP-адрес источника (для ARP запроса/ARP ответа)? 

 

Вариант 8. FTP 

 

1) запустить Wireshark; 

2) запустить процесс захвата трафика; 

3) скачать файл с FTP-сервера (например, ftp://ftp.canon.ru/); 

в URL должны присутствовать любые три буквы из фамилии студента в латинской 

транскрипции; 

4) остановить захват трафика; 

5) настроить фильтр (ftp || ftp-data). Ответьте 

на следующие вопросы. 

1. Сколько байт данных содержится в пакете FTP-DATA? 

2. Укажите IP-адреса FTP-сервера и вашего компьютера. 

3. Укажите MAC-адрес FTP-сервера. 

4. Укажите протокол транспортного уровня, который использует протокол 

FTP. 

5. Укажите порт, который используется при передаче данных по протоколу 

FTP. 

6. Поясните, чем отличаются пакеты FTP и FTP-DATA. 

 

Вариант 9. UDP 

 

1) запустить Wireshark; 

2) настроить фильтр (udp); 

3) запустить процесс захвата трафика; 

4) создать сеанс связи с помощью программы TeamViewer; 

5) остановить захват трафика. 

Прим.: можно ничего не делать, просто запустить захват трафика — UDP  пакеты все 

равно найдутся. 

 

Ответьте на следующие вопросы. 

1. Выберите один UDP пакет из списка пакетов. Сколько полей в UDP заголовке? 

ftp://ftp.canon.ru/
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Что это за поля? 

2. Какова длина (в байтах) каждого поля заголовка? 

3. Длина чего указана в поле «Length»? 

4. Какова максимальная длина поля данных UDP? 

5. Какой максимально возможный номер порта источника? 

6. Укажите номер протокола для UDP (см. соответствующее поле IP- 

дейтаграммы) в 10-чном и 16-чном виде. 

7. Найдите пару пакетов: первый UDP пакет, отправленный вашим 

компьютером, и ответ на него. 

 

Шкала оценивания: 

Оценка «отлично» за практическую работу выставляется, если все шаги выполнены 

полностью правильно и самостоятельно, а аспирант способен уверенно отвечать на вопросы 

преподавателя о проделанной работе; 

Оценка «хорошо» выставляется, если работа выполнена в целом корректна, но имеются 

неточности в ответах на вопросе преподавателя или некоторые действия выполнены 

неоптимально; 

Оценка «удовлетворительно» выставляется, когда работа не может быть завершена 

аспирантом самостоятельно, без помощи преподавателя. 

Оценка «неудовлетворительно» выставляется, если работа не была выполнена. 

 

Практическое занятие 4. Отчёт об аудите безопасности АИС 

Тематика: Классификация уязвимостей АИС. 

 

Текст задания: Ознакомьтесь со списком уязвимостей, представленных на сайте ФСТЭК 

России: https://bdu.fstec.ru/vul 

Найдите и приведите описание (код в классификациях BDU и CVE, описание на сайте 

ФСТЭК, версия программного обеспечения, в котором обнаружена уязвимость, нарушаемые 

свойства безопасности информационных ресурсов, к которым приводит эксплуатация 

уязвимости): 

 Не менее двух уязвимостей, выявленных в какой-либо версии браузера Google Chrome 

(Производитель: Google Inc.); 

 Не менее двух уязвимостей, выявленных в какой-либо версии операционной системы 

Windows (Производитель: Microsoft Corp.); 

 

Шкала оценивания: 

Оценка «отлично» за практическую работу выставляется, если представлено полное 

описание уязвимостей в соответствии с текстом задания; 

Оценка «хорошо» выставляется, если работа выполнена в целом корректна, но имеются 

неточности при описании уязвимостей; 

Оценка «удовлетворительно» выставляется, когда аспирантом была найдена уязвимость 

только для одного и программных продуктов. 

Оценка «неудовлетворительно» выставляется, если работа не была выполнена. 

 

Практическое занятие 5. Методическое обеспечение аудита информационной 

безопасности 

Тематика: Основные классификационные признаки компьютерных вирусов. Технологии 

обнаружения заражения вирусами. 

 

https://bdu.fstec.ru/vul
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Текст задания: 

Ознакомьтесь с описанием компьютерных вирусов на официальном сайте антивируса Dr. 

Web: https://vms.drweb.ru/virustypes/ 

Определите, к какому типу относятся следующие вирусы: 

- W97M.DownLoader.507: https://vms.drweb.ru/virus/?i=7325800 

- PowerShell.DownLoader.72: https://vms.drweb.ru/virus/?i=15265315 

- Win32.HLLW.Autoruner: https://vms.drweb.ru/virus/?i=115441 

Являются ли вирусами Adware.Cootek.1.origin (https://vms.drweb.ru/virus/?i=14973923 ) и 

Adware.SaveNow (https://vms.drweb.ru/virus/?i=8914 )? 

 

Шкала оценивания: 

Оценка «отлично» за практическую работу выставляется, если на все вопросы дан полный, 

обоснованный и правильный ответ; 

Оценка «хорошо» выставляется, если аспирант ошибся при ответе на один вопрос; 

Оценка «удовлетворительно» выставляется, если аспирант ошибся при ответе на два 

вопроса. 

Оценка «неудовлетворительно» выставляется, если аспирант допустил больше двух 

ошибок. 

 

Практическое занятие 6. Корпоративная политика информационной безопасности 

Тематика: Корпоративная политика безопасности; организационно-распорядительные 

документы организации. 

 

Текст задания: В компьютерном классе установлена программа Deep Freeze. Это позволяет 

системному администратору отказаться от установки антивирусного программного обеспечения, 

но вынуждает составить инструкцию по работе за компьютерами для педагогов, проводящих 

занятия в этом кабинете. Что, по вашему мнению, следует включить в эту инструкцию? 

Какие ещё отрицательные стороны вносят в образовательный процесс подобные 

программы? Какова их положительная роль для образовательного учреждения? 

 

Шкала оценивания: 

Оценка «отлично» за практическую работу выставляется, если на все вопросы дан полный, 

обоснованный и правильный ответ; 

Оценка «хорошо» за практическую работу выставляется, если на все вопросы дан полный, 

обоснованный и правильный ответ, но при ответе допущены недочеты, изложение недостаточно 

систематизированное, в выводах и обобщениях имеются некоторые неточности; 

Оценка «удовлетворительно» выставляется, если аспирант обнаруживает поверхностные 

знания, допускает ошибки при ответе на любой из представленных во втором абзаце вопросов 

(или не дает на него ответа). 

Оценка «неудовлетворительно» выставляется, если аспирант допускает ошибки при ответе 

на вопрос из первого абзаца. 

 

Практическое занятие 7. Инструментальные средства аудита ИБ 

Тематика: Методы и инструментальные средства проведения активного аудита ИБ. 

 

Постановка  задачи: 

Это задание повышенной сложности. Его выполнение необходимо, чтобы получить 

оценку «отлично». 

https://vms.drweb.ru/virustypes/
https://vms.drweb.ru/virus/?i=7325800
https://vms.drweb.ru/virus/?i=15265315
https://vms.drweb.ru/virus/?i=115441
https://vms.drweb.ru/virus/?i=14973923
https://vms.drweb.ru/virus/?i=8914
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В соответствии с заданием варианта А или Б требуется сгенерировать и отправить в 

сеть трафик с заданными параметрами. Убедиться в том, что передача пакетов 

действительно происходит, можно с помощью Wireshark. 

В отчете нужно привести структуру генерируемого пакета  и параметры генерации 

(можно в виде скриншотов Wireshark или Ostinato). Во время защиты необходимо 

предоставить по требованию преподавателя pcap-файл с дампом сгенерированного трафика. 

 

Описание программы Ostinato: 

 

Прим.: для работы с генератором Ostinato нужны права администратора. 

 

1. Рабочая область (рис. 3) поделена на 3 части: список портов (ports list), список 

потоков (streams list), окно статистики (statistics window). 

2. В списке портов вы увидите группу портов для «127.0.0.1» со статусом 

«присоединена» (connected) (зеленый цвет). 

3. Выберите порт из группы портов. 

4. В списке потоков создайте новый поток: правой кнопкой → New stream. 

5. Для редактирования созданного потока дважды щелкните на иконке потока 

(или правой кнопкой → Edit stream). 

6. В окне редактирования потока выберите протоколы, заполните поля, 

определите количество пакетов, скорость. Нажмите «OK». 

7. Важно! Нажмите кнопку Apply, которая расположена сверху  списка потоков. 

 

 

 

Рис. 3. Главное окно программы Ostinato 

 

8. Важно! В окне статистики выберите тот же порт, для которого вы создавали 

поток (выделите весь столбец, щелкнув на заголовке порта). 

9. Нажмите кнопку Start Transmit. 
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Клиент-серверная архитектура 

Генератор имеет клиент-серверную архитектуру. Запущенный на одном компьютере 

клиент (ostinato) соединен с одним (или несколькими) компьютером-сервером (drone). 

Клиент имеет доступ ко всем портам всех присоединенных серверов и осуществляет 

управление ими. В один момент времени сервер может быть соединен только с одним 

клиентом. Клиент и сервер могут быть запущены на разных ОС (например, клиент Windows 

может быть соединен как с сервером Windows, так и Linux). Режим по умолчанию — клиент 

и сервер запущены на одном компьютере. Локальный сервер представлен loopback IP-

адресом 127.0.0.1. 

Важно! Клиент отправляет серверу конфигурационную информацию по потоку, 

только если была нажата кнопка Apply. Поэтому если вы добавляете/редактируете/удаляете 

потоки, не забывайте нажимать Apply, иначе изменения не будут сохранены. 

 

Список портов (Ports List) 

Список портов (рис. 4) отображает все порты, которые можно контролировать. Порты 

объединены в следующие группы портов. Группа портов это компьютер или устройство 

(локальное или удаленное), запущенное на серверном компоненте (drone). Ниже 

перечислены статусы группы портов: 

 

 

 
 

Клиент не соединен с группой портов 

 
 Клиент пытается соединиться с группой портов 

 
 Клиент соединен с группой портов 

 
 

Клиентом обнаружена ошибка при попытке соединения с группой портов 

 

Статусы портов. Порты могут иметь следующие статусы: 

 

 
 Текущий статус порта неизвестен 

 
 Порт не присоединен 

 
 Порт присоединен 
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Рис. 4. Список портов 

 

Прим.: Если доступ к порту  запрещен администратором,  порт  может не 

отображаться. Если в списке нет  ни  одного  порта,  проверьте,  запущен ли серверный 

компонент (drone) с правами администратора. 

 

Действия над группами портов 

 

Значок Действие Описание 

 

 

 

 

New Port Group 

Добавить новый удаленный компьютер к списку и 

произвести соединение. Нужно указать IP- адрес и 

дополнительно (необязательно) номер порта. 

 

 

Delete Port 

Group 
Удалить удаленный компьютер из списка 

 

 
Connect Port 

Group 

Произвести попытку переподключения к 

удаленному компьютеру 

 
 

 

Disconnect Port 

Group 

Отсоединить удаленный компьютер (он не будет удален 

из списка, при необходимости можно присоединить его 

снова) 

 
Exclusive Port 

Control 

Для предотвращения использования порта 

операционной системой можно установить полный 

контроль над портом 

 Port Configuration 
Конфигурирование свойств порта 
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Контроль нескольких компьютеров 

 

1. На удаленном компьютере, за которым вы хотите осуществлять контроль, 

запустите серверный компонент (drone). 

2. В клиенте Ostinato выберите File → New Port Group и введите IP-адрес. 

3. Удаленный компьютер появится как новая группа портов в списке портов. 

 

Вы можете присоединить любое количество удаленных компьютеров. 

 

Конфигурирование портов 

 

Режим передачи (Transmit Mode) 

 

Sequential Streams: потоки отправляются один за другим последовательно. Все 

пакеты одного потока будут отправлены после окончания передачи пакетов 

предшествующего потока. 

Пример. Есть 2 потока: TCP и UDP. TCP поток сконфигурирован следующим образом: 

100 пакетов, скорость передачи 10 пакетов/с. UDP поток сконфигурирован следующим 

образом: 500 пакетов,  скорость передачи 5 пакетов/с. В данном режиме сначала будут 

отправлены 100 пакетов TCP со скоростью 10 пакетов/с, а затем — 500 пакетов UDP со 

скоростью 5 пакетов/с. 

Interleaved Streams: потоки отправляются в зависимости от их скорости (packet/burst 

rate). Пакеты всех потоков будут отправлены в чередующемся режиме. Это непрерывный 

режим — вы можете указать скорость передачи (packet/burst rate), но не количество 

пакетов. 

Пример. Есть 2 потока: TCP и UDP. TCP поток сконфигурирован следующим образом: 

скорость передачи 10 пакетов/с. UDP поток сконфигурирован следующим образом: скорость 

передачи 5 пакетов/с. В данном режиме за секунду будут отправлены 15 пакетов, из которых 

10 пакетов — пакеты TCP, а 5 — UDP. 

 

Создание, редактирование и удаление потоков 

Чтобы создать поток, сначала выберите соответствующий порт в списке 

портов, далее — File → New Stream (или правой кнопкой в контекстном меню). 

Для того чтобы вставить поток между двумя существующими потоками, выберите 

нижний поток и затем создайте новый (он будет создан перед выделенным). Дважды 

щелкните на ячейке Name и присвойте потоку нужное имя. Поток можно 

запретить/разрешить, сняв/поставив галочку. Столбец Goto позволяет задать способ 

передачи потоков: по умолчанию Next — после завершения передачи потока генератор 

Ostinato переходит к отправке следующего по списку. 
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Рис. 5. Список потоков 

 

Для удаления потока выберите поток, затем File → Delete Stream (или правой кнопкой 

в контекстном меню). 

 

Открытие, сохранение потоков 

Чтобы открыть файл, содержащий  пакеты,  выберите соответствующий порт в списке 

портов, затем File → Open Streams (или правой кнопкой в контекстном меню). Чтобы 

сохранить сконфигурированные пакеты, выберите соответствующий порт в списке портов, 

затем File → Save Streams (или  правой  кнопкой  в  контекстном меню). Форматы файлов: 

PCAP, PDML, собственный формат. 

Конфигурирование потоков 

 

Выберите File → Edit Stream: 
 

 

Рис. 6. Окно редактирования потока 

 

Выбор протокола 

Длина кадра 

 

Рис. 7. Фрагмент окна редактирования потока: выбор длины кадра Вы можете 

установить фиксированное значение (fixed) длины кадра или одно из трех других: 
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инкрементированное (incrementing), декрементированное (decrementing), случайное 

(random). 

Прим.: для нефиксированных значений следует конфигурировать поток из 

нескольких пакетов, иначе разница в длине кадра не будет заметна. 

Прим.: значение длины кадра включает в себя 4 байта FCS. 

 

Протоколы (простой режим) 

 

 

 

Рис. 8. Фрагмент окна редактирования потока: выбор протокола (простой режим) 

 

Выбор из стандартных комбинаций различных протоколов осуществляется с 

помощью переключателей. 

Для нестандартных комбинаций следует выбрать расширенный режим (advanced mode). 

 

Протоколы (расширенный режим) 

 

 

Рис. 9. Фрагмент окна редактирования потока: выбор протокола  (расширенный режим) 
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В данном режиме протоколы можно «собирать» в любом порядке (например, TCP 

после ARP; IP над IP). 

Слева на рис. 9 отображены все доступные протоколы, справа — выбранные из 

списка доступных. 

 
 
 Добавить выбранный(ые) протокол(ы) из левого списка в правый 
 

 Переместить выбранный протокол вниз 
 

 Переместить выбранный протокол вверх 
 

 Удалить выбранный протокол из правого списка 

 

Поля протокола 

 

 

Рис. 10. Фрагмент окна редактирования потока: вкладка «Protocol Data» 

 Конфигурируйте поля каждого протокола. 

Прим.: поля Protocol Id для поддерживаемых протоколов не редактируются 

(например, если после Ethernet идет IP, будет установлено значение 0x0800 без 

возможности его изменения). 
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Управление потоками 
 

 

Рис. 11. Фрагмент окна редактирования потока: вкладка «Stream Control» 

Варианты отправки: 

1) отправлять пакеты (packets) — можно задавать их количество и скорость 

отправки (pkts/sec); 

2) отправлять группы  пакетов  (bursts)  —  можно  задавать  их  количество и скорость  

отправки  (bursts/sec),  дополнительно:  количество  пакетов в группе. 

 

Также можно задать порядок передачи: goto the next stream (перейти к следующему в 

списке потоку), goto first (перейти к первому потоку в списке), stop (остановить передачу). 

Прим.: в зависимости от режима отправки некоторые поля могут быть недоступны. 

Важно! Генератор Ostinato не гарантирует отправку пакетов с заданной скоростью. 

Фактическая скорость зависит от компьютера (например, от его загрузки), на котором 

запущен серверный компонент (drone). 
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Просмотр пакета 

 

 

Рис. 12. Фрагмент окна редактирования потока: вкладка «Packet View» 

 

Здесь полностью представлен сконфигурированный пакет: в виде дерева и в 16-чной 

форме. 

 

Окно статистики 

Все кнопки, расположенные в этом окне (кроме Clear All Stats), применимы к 

выбранному(ым) порту(ам) в самом окне (не в списке портов). 

Порт выбран, если выделен весь столбец целиком, а не его часть. 

 

 

Рис. 13. Окно статистики 
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Действия 

 

Значок Действие Описание 

 
 

Start Transmit Начать передачу пакетов на выбранный(ые) порт(ы) 

 
 

Stop Transmit Остановить передачу пакетов на выбранный(ые) порт(ы) 

 

 Clear Stats Очистить статистику выбранного(ых) порта(ов) 

 
 

Clear All 

Stats 
Очистить статистику всех портов 

 

 Start Capture Начать захват пакетов с выбранного(ых) порта(ов) 

 
 Stop Capture 

Остановить захват пакетов с выбранного(ых) 

порта(ов) 

 
 

Configure View Выбрать очередность отображения порта(ов) в окне 

статистики 

 

 

Вариант A 

Генерировать два потока пакетов  в  соответствии  с  таблицей  1. Цифра обозначает 

номер варианта. Например, для  1-го  варианта:  один поток ARP, второй Ethernet, т.к.  цифра  

«1»  находится  на  пересечении строки ARP и столбца Ethernet. 

 

Таблица 1 

 ARP Ethernet ICMP IP TCP UDP 

ARP  1 2 3 4 5 

Ethernet   6 7 8 9 

ICMP    10 11 12 

IP     13 14 

TCP      15 

UDP       

 

Использовать два режима передачи: 

1) Sequential Streams (см. в описании программы Ostinato); 

2) Interleaved Streams (см. в описании программы Ostinato). 
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Таблица 2 

Параметры 

Размер 

пакетов 

Скорость 

передачи 

Адреса 

отправителя, 

назначения 

Порт 

источника, 

назначения 

 

MAC-адрес 
Фрагмен- 

тация 

Количест 

во 

пакетов 

 

 

Любой 

 

 

Любая 

 

 
Фиксирован 

ные 

 
В 

соответств 

ии с 

протоколом 

 

 
Фиксирова 

нный 

Рассмотреть 

два варианта: 

без 

фрагментаци и 

и с 

фрагментаци 

ей 

 

 

> 2 

 

 

Вариант Б 

Генерировать тот  же  тип  пакетов,  что  и  в  первой  части  работы. 

Можно генерировать несколько потоков пакетов. 

 

Использовать два режима передачи: 

1) Sequential Streams (см. в описании программы Ostinato); 

2) Interleaved Streams (см. в описании программы Ostinato). 

 

Таблица 2 

Параметры 

Размер 

пакето в 

Скорость 

передачи 
Адреса 

отправителя, 

назначения 

Порт 

источника, 

назначения 

 
MAC-адрес 

 

Фрагментация 
Количест 

во пакетов 

Любой Любая Фиксированные 
В 

соответствии 

с протоколом 

Фиксированный 

Рассмотреть два 

варианта: без 

фрагментации и 

с 

фрагментацией 

> 2 

 

В отчете привести структуру генерируемого пакета и параметры генерации. 

Убедиться в том, что передача пакетов действительно происходит, можно с помощью 

Wireshark. 

 

Шкала оценивания: 

Оценка «отлично» за практическую работу выставляется, если все шаги выполнены 

полностью правильно и самостоятельно, а аспирант способен уверенно отвечать на вопросы 

преподавателя о проделанной работе; 
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Оценка «хорошо» выставляется, если работа выполнена в целом корректна, но имеются 

неточности в ответах на вопросе преподавателя или некоторые действия выполнены 

неоптимально; 

Оценка «удовлетворительно» выставляется, когда работа не может быть завершена 

аспирантом самостоятельно, без помощи преподавателя. 

Оценка «неудовлетворительно» выставляется, если работа не была выполнена. 

 

Практическое занятие 8. Изучение практического опыта технического аудита 

безопасности АИС предприятий 

Тематика: Анализ опыта и рекомендации по планированию: отчетные материалы. 

 

Текст задания: 

Проанализировать содержание файлов, расположенных по ссылке ( 

https://disk.yandex.ru/d/A-yhewASIvcSRw ): 

- Разработка и внедрение опытного образца КСИБ (doc, раздел «Техническое задание»); 

- Техническое задание на оказание услуг по проведению аудита информационной 

безопасности (doc); 

- Техническое задание по созданию системы защиты (docx). 

Представить основные разделы, содержащиеся в данных документах, в виде схемы (или 

ментальной карты) с краткими пояснениями. 

 

Шкала оценивания: 

Оценка «отлично» за практическую работу выставляется, если работа выполнена 

полностью правильно и самостоятельно, а аспирант способен уверенно отвечать на вопросы 

преподавателя о проделанной работе; 

Оценка «хорошо» выставляется, если работа выполнена в целом корректна, но имеются 

неточности в ответах на вопросе преподавателя или некоторые действия выполнены 

неоптимально; 

Оценка «удовлетворительно» выставляется, когда работа не может быть завершена 

аспирантом самостоятельно, без помощи преподавателя. 

Оценка «неудовлетворительно» выставляется, если работа не была выполнена. 

 

Практическое занятие 9. Заключительное занятие. Подведение и анализ 

промежуточных результатов освоения дисциплины 

При подготовке материалов для заключительного практического занятия, преподаватель 

учитывает недостаточную степень развития навыков аспирантов, определенную в ходе 

практических занятий и при оценке самостоятельной работы. На практическом занятии 

обсуждаются итоги проведения занятий по дисциплине, проверяется полнота и качество 

собранного аспирантом портфолио материалов и результатов выполнения заданий по 

дисциплине. Обсуждаются вопросы, вынесенные для проведения зачета с оценкой, итоги 

выполнения работы по написанию рефератов. Оцениваются индивидуальные достижения, 

полученные аспирантов в ходе внеурочной работы (сертификаты олимпиад, конкурсов, грантов, 

написание тезисов/статей в сборники конференций различного уровня). 

 

 

3. Методические указания по выполнению других видов самостоятельной работы по 

дисциплине 

 

ТЕМЫ РЕФЕРАТОВ 

https://disk.yandex.ru/d/A-yhewASIvcSRw
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1. Проблемы защиты информации в открытых информационных системах 

2. Модели защиты информации открытых ИС 

3. Особенности защиты информации в открытых ИС 

4. Требования к архитектуре информационных систем для обеспечения безопасности их 

функционирования 

5. Уровни защищённости информационных систем 

6. Аудит выделенных помещений 

7. Информационная безопасность в научной и образовательной средах 

8. Организация аудита информационной безопасности в кредитной организации 

9. Инженерно-техническая защита объектов инфокоммуникаций 

 

Критерии оценки 

 

Оценки в баллах Критерии 

2 Самостоятельность в подготовке материала 

3 Аргументированность и полнота материала 

2 Использование современной и актуальной литературы  

3 Качество презентации 

10 Итого 

 

 

Шкала оценивания: 

 оценка «отлично» выставляется аспиранту, если сумма баллов по всем критериям равна 9-

10 баллам;  

 оценка «хорошо» выставляется аспиранту, если сумма баллов по всем критериям равна 7-

8 баллам;  

 оценка «удовлетворительно» выставляется аспиранту, если сумма баллов по всем 

критериям равна 5-6 баллам;  

 оценка «неудовлетворительно» выставляется аспиранту, если сумма баллов по всем 

критериям равна 1-4 баллам. 

 

ПРИМЕРНЫЙ ПЕРЕЧЕНЬ ВОПРОСОВ ДЛЯ ЗАЧЕТА С ОЦЕНКОЙ 

 
1. Понятие многоуровневой защиты. Основные механизмы обеспечения сетевой безопасности  

2. Модель многоуровневой защищенной корпоративной сети. Защита от атак в ЛВС 

3. Основные элементы архитектуры межсетевых экранов 

4. Основные нормативные документы, используемые при организации аудита 

5. Сущность аудита информационной безопасности 

6. Особенности автоматизированных информационных систем как объектов аудита ИБ 

7. Основные характеристики информационного и организационно-методического обеспечения 

безопасности функционирования организаций 
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8. Положение о внутреннем аудите организации. 

9. Цели и виды аудита информационной безопасности 

10. Этапы проведения аудита 

11. Принципы и формы аудита ИБ 

12. Основные и дополнительные задачи внутреннего аудита безопасности информационных 

систем 

13. Этапы и содержание работ по проведению аудита ИБ 

14. Технология сбора информации аудита 

15.  Планирование и осуществление процедуры аудита 

16. Методика подготовки аудитора 

17. Основные подходы к анализу данных 

18. Задачи анализа и управления рисками информационной безопасности 

19. Обязанности и правила этики аудитора 

20. Анализ организационно-распорядительной документации по обеспечению режима 

информационной безопасности 

21. Обоснование требований по результатам оценки рисков. 

22. Методика подготовки отчётных документов после проведенного аудита, структура и 

содержание отчёта 

23. Рекомендации организации, предприятию по результатам аудита 

24. Классификация уязвимостей АИС. 

25. Методы и подходы к управлению рисками информационной безопасности 

26. Основные классификационные признаки компьютерных вирусов 

27. Технологии обнаружения заражения вирусами 

28. Документация системы управления информационной безопасностью 

29. Концепция и корпоративная политика ИБ, методы их формирования 

30. Определение требуемого уровня ИБ 

31. Ядро системы комплексной защиты информации 

32. Ресурсы комплексной системы защиты информации  

33. Методы сбора исходных данных 

34. Методы и инструментальные средства проведения активного аудита ИБ  

35. Возможности сканеров безопасности, мониторинг событий безопасности  
 

По представленным вопросам предполагается выполнение аспирантом конспектов или 

повторение материала с использованием конспектов лекций. 

 

 

4. Примеры контрольных заданий (оценочных средств), используемых при текущем 

контроле успеваемости и промежуточной аттестации по дисциплине 

 

Демоверсия итогового тестирования: 

1. Для обеспечения информационной безопасности сетевых конфигураций следует 

руководствоваться следующими принципами: 

а) выработка и проведение в жизнь единой политики безопасности (правильный ответ); 

б) унификация аппаратно-программных платформ; 

в) минимизация числа используемых приложений; 
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г) использование собственных линий связи; 

д) обеспечение конфиденциальности и целостности при сетевых взаимодействиях 

(правильный ответ); 

е) полный анализ сетевого трафика; 

2. Экранирование на сетевом и транспортном уровнях может обеспечить: 

а) разграничение доступа по сетевым адресам (правильный ответ); 

б) выборочное выполнение команд прикладного протокола; 

в) контроль объема данных, переданных по TCP-соединению (правильный ответ); 

3. Укажите федеральные органы исполнительной власти, уполномоченные в области 

безопасности информации: 

а) Служба внешней разведки РФ; 

б) Федеральная служба по техническому и экспортному контролю РФ (правильный ответ); 

в) Федеральная служба охраны РФ; 

г) Федеральная служба безопасности РФ (правильный ответ); 

4. К какому уровню обеспечения ИБ относится «Политика информационной безопасности», 

утвержденная руководителем в конкретной организации? 

а) законодательный; 

б) административный (правильный ответ); 

в) процедурный; 

г) научно-технический; 

5. Определите процедуру, которая должна быть проведена с целью оценки соответствия 

требованиям по безопасности информации принятых на объекте мер по защите информации: 

а) Сертификация; 

б) Аттестация (правильный ответ); 

в) Аккредитация; 

г) Лицензирование; 

6. Какая подсистема системы защиты информации от несанкционированного доступа 

предназначена для защиты от несанкционированных изменений программной и аппаратной 

среды ПЭВМ? 

а) Регистрации и учета; 

б) Криптографической защиты; 

в) Обеспечения целостности (правильный ответ); 

г) Управления доступом. 

7. При каком принципе управления доступом уполномоченный пользователь получает 

доступ к документам заданного уровня конфиденциальности? 

а) Дискреционный; 

б) Мандатный (правильный ответ); 

8. К какому виду мер относится мера: использование специальных звукоизолирующих 

экранов на элементах систем отопления и вентиляции? 

а) Организационная; 

б) Техническая (правильный ответ). 

 

 

Автор(ы)-составитель(и): Привалов А.Н., профессор кафедры математики, информатики и 

методики обучения, доктор технических наук, профессор 

 


